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Obsahem této práce je kompletní zpracování strategie zálohování dat pro firmu GrowJOB s.r.o. 
Práce bude rozdělena na teoretickou a praktickou část. První část bude obsahovat teoretická 
východiska pro problematiku zálohování dat. Praktická část pak bude zaměřena na samotný 
návrh strategie zálohování dat, včetně klasifikace dat, směrnic, začlenění do organizační 




The content of this thesis is a complete design of the file backup strategy for the company named 
GrowJOB s.r.o. The thesis is divided into theoretical and practical part. The first part contains 
the theoretical basis for the file backup issues. The practical part is focused on the file backup 
strategy design itself, including the data classification, guidelines, integration into the company’s 
organization structure, design of the backup processes and choice of the technologies regarding 
their total cost. 
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Pro zpracování své bakalářské práce jsem si zvolil společnost GrowJOB s.r.o., donedávna 
ještě známou pod názvem LifeWeb Group s.r.o., a to hlavně z toho důvodu, ţe jsem zde byl 
na praxi a komunikace s firmou byla vţdy bezproblémová. Hlavní činností firmy je 
zvyšování konkurenceschopnosti firem i jednotlivců prostřednictvím konzultací. Tato práce 
bude zaměřena na konkrétní návrh strategie zálohování dat pro tuto společnost. 
Zálohování dat je v dnešní době nedílnou součástí chodu kaţdé společnosti. Ať uţ jde o 
databáze, účetní výkazy, či komunikaci, vţdy je potřeba tato data pečlivě zálohovat, aby 
v budoucnu byla v případě potřeby k dispozici. 
Kaţdá firma by si také měla stanovit určitou bezpečnostní politiku, podle níţ se pak všichni 
členové organizace bez výjimky řídí. Na základě takovéto politiky se pak dají navrhnout 
určité zásady, jejichţ dodrţování přispívá k udrţování kontinuity činnosti společnosti. 
Pokud takováto politika ve společnosti chybí, je zpravidla jen otázkou času, kdy dojde ke 
kompromitaci firemních dat, coţ můţe mít v mnoha případech za následek značnou ztrátu 














Vymezení problému a cíle práce 
 
Cílem mé bakalářské práce je navrhnout vhodnou zálohovací strategii pro firmu GrowJOB 
s.r.o., která by nahradila stávající nepříliš vyhovující způsob zálohování dat.  
Teoretická část práce bude obsahovat vymezení a popis jednotlivých kritérií klasifikace dat, 
shrnutí v současnosti vyuţívaných technologií s ohledem na jejich cenu a ţivotnost a další 
jejich výhody a nevýhody. 
V praktické části pak stručně charakterizuji firmu, pro kterou tento návrh zpracovávám a 
analyzuji její současný stav v oblasti zálohování. Poté vysvětlím důvody, proč je stávající 
systém nevyhovující a následně zpracuji vlastní návrh řešení situace. Pokusím se zvolit 
technologie, které se pro zálohování budou pouţívat tak, aby jejich celková cena 
nepřekročila částku, která je pro firmu únosná. 
Nedílnou součástí této práce bude také návrh způsobu organizace procesu zálohování a 
bezpečnosti informací. Bude třeba určit, kdo a v jaké míře je za bezpečnost dat odpovědný 
a určit zásady, které bude nutné dodrţovat pro zajištění bezpečnosti informací a na základě 
těchto zásad pak navrhnout jednotlivé směrnice. 
V závěru práce se pokusím navrhnout krizový plán obnovy informací, který bude 












1 Analýza problému a současné situace 
 
V této části práce budu rozebírat současnou situaci ve firmě týkající se hlavně zálohování 
dat. Nejdříve firmu představím, nastíním předmět jejího podnikání. Dále se budu zabývat 
stavem pouţívaných informačních technologií, informačním systémem a nakonec popíši 
současné postupy při správě a záloze dat. 
 
1.1 Charakteristika firmy 
 
1.1.1 Základní údaje o firmě 
 
Název společnosti: GrowJOB s.r.o. 
Právní forma: společnost s ručením omezeným 
Sídlo společnosti: třída Kpt. Jaroše 1844/28, 602 00 Brno 
Identifikační číslo: 28310888 
 




Firma má v současnosti přibliţně 20 zaměstnanců a na jejích projektech se podílí i několik 
externích spolupracovníků. 
 
1.1.2 Předmět podnikání 
 
Firma si klade za cíl zprostředkovávat svým klientům osobní a firemní růst. K dosaţení 
tohoto cíle jsou pouţívány postupy zaloţené na aktuálních vědeckých výzkumech, 
zkušenostech ze zahraničí a také na adaptaci firmy na lokální prostředí (firma má za sebou 
spolupráci s několika stovkami místních firem). Samotná realizace této činnosti je 
prováděna hlavně pomocí konzultací zaměřených na optimalizaci rozhodovacích procesů. 
Ve spojení s výše uvedeným je firma rozdělena na dvě hlavní divize:  
 
 GrowJOB Corporate – poskytuje konzultace pro firmy na téma jako firemní 
vize a   strategie, vnitřní motivace zaměstnanců, propagace a strategie 
prodeje,  efektivnější komunikace apod. 
 GrowJOB Personal – konzultace pro jednotlivce se zaměřením na osobní vizi a 
 vnitřní motivaci, sebekontrolu, efektivní plánování a učení návyků, zvládání
 prokrastinace, emoční stabilitu apod. 
 
Firma také provozuje školení pro odbornou i širokou veřejnost. Jsou organizovány 
přednášky na vysokých školách, společnost spolupracuje s Akademií věd České republiky a 
publikuje články do médií. Společnost se věnuje i neziskovým projektům a bezplatným 
přednáškám. 
 
1.1.3 Organizační struktura firmy 
 
Jak je uvedeno výše, firma je rozdělena na dvě hlavní divize – GrowJOB Personal a 
GrowJOB Corporate. Kaţdou z těchto divizí vede jeden projektový manaţer, který má na 
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starosti tým konzultantů a tým vývojářů. Společnost má také vlastní právní oddělení. 
Organizační struktura firmy je znázorněna na následujícím schématu. 
 
 
Obrázek 2: Organizační struktura GrowJOB s.r.o. (Zdroj: vlastní zpracování) 
 
1.2 Informační technologie 
 
1.2.1 Používaný hardware a software 
 
Všichni zaměstnanci firmy pouţívají vlastní notebooky, tudíţ jediným firemním 
hardwarem jsou dva servery s procesorem INTEL Quad-Core Xeon E550 a operační 





Na obou serverech je nainstalovaný operační systém Debian 6.0. Pro uchovávání 
klientských dat se ve firmě pouţívá MySQL server. Jako webový server je pouţit software 
Apache 2. 
 
1.2.2 Informační systém firmy 
 
Společnost vyvinula vlastní software s názvem Ariadne. Tento software funguje současně 
jako redakční a informační systém. V současnosti je v provozu verze Ariadne 3.1.  Tento 
systém je implementován v PHP 5.3 a je čistě objektově orientovaný. S tímto systémem 
jsem měl moţnost se seznámit při výkonu odborné praxe ve firmě, na základě čehoţ se 
pokusím uvést některé výhody a nevýhody tohoto systému.  
 
Výhody: 
 jednoduché a intuitivní uţivatelské rozhraní, které umoţňuje vyhnout se jakékoliv 
práci se samotným HTML kódem při vkládání a formátování obsahu webových 
stránek klientů; 
 flexibilita systému – struktura systému není pevně daná, proto je moţné jej 
v případě potřeby snadno upravit nebo rozšířit; 
 modularita systému – systém je moţné snadno rozšířit pomocí dodatečných modulů.  
Nevýhody: 
 oproti systémům navrţeným na míru pro určitou aplikaci můţe mít tento systém 
poněkud niţší výkon; 




Obrázek 3: Uživatelské rozhraní systému Ariadne 3.1 (Zdroj: GrowJOB s.r.o.) 
 
1.3 Správa a proces zálohování dat 
 
1.3.1 Správa dat 
 
Veškerá uţivatelská data jsou uloţena v databázi, takţe nic není jednoduše přístupné 
z disku. Díky tomu můţe firma perfektně řídit přístup uţivatelů k jednotlivým souborům a 
informacím a ke zkopírování všech těchto dat stačí obraz (dump) databáze.  
 
Tento systém je velmi uţitečný i při hledání chyb – stačí si zkopírovat klientovu databázi a 
máme před sebou úplně stejné stránky, jako jsou na webu. 




Přístup do intranetu je zabezpečený protokolem https. Identita stránek je ověřována pomocí 
validního certifikátu StartCom Class 1 Primary Intermediate Server a pouţívá se 256bitové 
šifrování. 
 
1.3.2 Zálohovaná data 
 
Největší podíl na objemu zálohovaných dat mají kompletní data klientů společnosti. Jde 
hlavně o zálohu webových stránek, které společnost pro klienty vyvíjí (nastavení, obrázky, 
texty) a elektronické komunikace s klientem. Zálohují se také zdrojové kódy systému 
Ariadne, které byly na míru upraveny oproti repozitáři.  
 
1.3.3 Rozdělení dat a proces zálohování 
 
Záloha veškerých dat probíhá denně a zálohy se uchovávají po dobu jednoho měsíce. 
Způsob zálohy se u jednotlivých typů dat liší: 
 
Data klientů společnosti 
Cílem této zálohy je, aby společnost v případě výpadku serveru nebo chyby hardwaru byla 
schopna obnovit zakázky ve stavu poslední zálohy. V případě těchto dat je kladen veliký 
důraz na spolehlivost zálohy a data jsou ukládána na více místech (více serverů, více 
budov). Konkrétně jde o přibliţně 100 webů klientů společnosti (asi 30 GB dat). Kompletní 
zálohu klientských dat má vedoucí společnosti. Pro zálohu těchto dat se mimo jiné pouţívá 
i sluţba Dropbox. Data, která se do Dropboxu nevejdou, jsou nahrávána do firemního 






Zdrojové kódy Ariadne 
Zdrojové kódy tohoto systému se zálohují pomocí verzovacího systému, takţe ve výsledku 
jde o zálohu pouze změněných kódů (rozdílová záloha). V SVN je v současné době uloţeno 
přes 7000 verzí těchto kódů. 
 
Smlouvy, faktury 
Veškeré smlouvy a faktury jsou uchovávány jak papírově, tak elektronicky. Smlouvy se 
přikládají ve formátu pdf k formulářům při zadávání zakázek do intranetu. Faktury jsou 
odesílány na centrální mail pro správu faktur, který má firma zaloţený u sluţby Gmail.   
 
Elektronická pošta 
Všichni zaměstnanci společnosti mají povinnost své emaily zálohovat a při případném 
odchodu z firmy tuto zálohu předat. Zálohu zaměstnanci nahrávají do intranetu. 
 
Výkazy práce konzultantů 
Firma má vlastní systém, do kterého kaţdý konzultant denně zadává reporty o své 
vykonané práci. Data uloţená v tomto systému jsou zálohována v intranetu. 
Veškeré zálohovací procesy probíhají na jednom serveru a to za běhu všech ostatních 
systémů. Historická verze zálohy (30 dní zpět) se ukládá na druhý server pomocí programu 
RDIFF_backup. Na obou serverech jsou dva zrcadlené disky (RAID 1), takţe fyzicky 
záloha existuje čtyřikrát. 
 
1.4 Klasifikace uložených dat 
 






Do této kategorie patří informace běţně dostupné na internetu nebo v tisku, případně 
v publikacích vydaných samotnou společností. Jde například o základní informace o firmě, 
samotnou webovou prezentaci firmy, reference od jiných firem a v některých případech 
můţe jít i o informace týkající se obchodních vztahů s jinými společnostmi. 
 
Interní data 
Tato kategorie zahrnuje především data, která zaměstnanci firmy potřebují k práci a jejichţ 
zveřejnění by mohlo firmě způsobit škody. Většinu těchto dat tvoří data klientů, která jsou 
potřebná k vyhotovení zakázek a data, která firma klientům spravuje i po předání zakázky 
(např. data na e-shopu, o který se firma klientovi stará). Dále sem lze zařadit emailovou 
komunikaci jak s klienty, tak mezi zaměstnanci firmy a výkazy práce konzultantů. Smlouvy 
s klienty a faktury se rovněţ řadí do této kategorie. 
 
Tajná data 
Do této kategorie jsou zařazena data, jejichţ zveřejnění by mohlo mít pro firmu fatální 
následky. V první řadě jde o zdrojové kódy systému Ariadne, k nimţ má přístup pouze 
několik lidí ve firmě. V neposlední řadě sem patří i data týkající se duševního vlastnictví 
klientů – u těchto dat je firma vázána mlčenlivostí a neprovádí se u nich elektronická 
záloha. V případě některých zakázek firma pracuje i s daty o zákaznících klienta. 
V takovém případě jsou tato data rovněţ povaţována za důvěrná a jsou navíc před 






1.5 Škody vzniklé ztrátou nebo zveřejněním zálohovaných dat 
 
V případě zveřejnění nebo ztráty interních dat můţe dojít k více či méně rozsáhlým 
škodám. Pokud by došlo např. ke ztrátě dat některého z klientů, mohlo by to klientovi 
způsobit finanční škody, jejichţ náhradu by pak mohl po firmě právně vymáhat, coţ by 
v ţádném případě nepřispělo ani k dobrému jménu společnosti. Situace je podobná 
v případě elektronické pošty, jejíţ zveřejnění můţe pro firmu znamenat např. ztrátu výhody 
oproti konkurenci a ztráta těchto dat můţe vyústit v komplikace při realizaci zakázky. 
Ještě horší situace by mohla nastat, pokud by došlo ke ztrátě nebo zveřejnění tajných dat. 
Škody tímto vzniklé by s největší pravděpodobností znamenaly úplný konec firmy. 
V případě ztráty zdrojových kódů systému Ariadne totiţ firmě vzniknou rozsáhlé finanční 
škody (odhadem 20-30 mil.). Zveřejnění důvěrných klientských dat by kromě vysokých 
smluvních pokut způsobily značné poškození důvěryhodnosti společnosti, coţ by mělo za 
následek ztrátu spousty stávajících klientů a nezájem potenciálních nových klientů. 
 
1.6 Plánované změny 
 
Současný systém se zdá firmě příliš pomalý, proto by bylo vhodné udělat pár změn. Je zde 
moţnost vyuţít FTP server od firmy Netdatacomm, s.r.o., jejíţ sluţby GrowJOB s.r.o. v 
současnosti vyuţívá. Kapacita FTP serveru je 100 GB a je zde moţnost navýšení této 
kapacity. Přes FTP by se prováděla historická záloha a server, na kterém je tato záloha 
uchovávána nyní by byl odstaven. Problém je, ţe na FTP nelze pouţít současný systém, 
bude proto potřeba zvolit nový systém na provádění historické zálohy tak, aby bylo ze 
serveru na FTP přenášeno co nejméně dat (ideálně přenášet jen denní rozdíly). Program 
RDIFF_backup je pro tento systém nevhodný, protoţe nedokáţe běţet na straně FTP. 









Zálohování je mechanizmus, při kterém jsou vybraná data (nemusí to být tedy všechna) 
ukládána na jiné médium. V případě zničení původního média jsou data obnovena ze 
zálohy. Z uvedeného vyplývá, ţe při jakékoliv obnově vţdy část dat ztratíme. Minimálně 
tu, která byla vytvořena aţ po posledním zálohování (2). 
Snahou je tedy zálohovat co nejčastěji, samozřejmě pravidelně. Existují propracované 
systémy, které se o zálohování starají zcela automaticky, dokáţou si stáhnout potřebná data, 
zašifrovat je, uloţit na záloţní médium a podobně. Dokáţou dokonce zálohovat inteligentně 
– na zálohovací médium jsou ukládána pouze data, která se od poslední zálohy změnila (2). 
Velkým problémem těchto zařízení je práce se záloţními kopiemi – dost často zůstávají 
v zařízení, které je většinou zcela nevhodně umístěno hned vedle serveru, jehoţ data 
zálohuje. Kromě toho mají uţivatelé sklon na taková zařízení aţ nezdravě spoléhat. Chybí 
pak jakákoliv kontrola správné činnosti (2). 
 
2.2 Metody zálohování dat 
 
2.2.1 Plná záloha (full backup)  
 
 U plné zálohy jsou zálohovány všechny zvolené soubory, bez ohledu na to, zda byly od 
poslední zálohy nějak změněny, nebo ne. Plné zálohy jsou většinou předstupněm pro 
pouţití záloh typu Incremental a Differential, s jejichţ pomocí je moţné šetřit čas nutný 
k provedení zálohy. Pokud je pro zálohování pouţita plná záloha, pro obnovu původního 




2.2.2 Přírůstková záloha (incremental backup) 
 
U přírůstkové zálohy jsou zálohovány pouze soubory, které byly změněny. Záloha je 
podstatně kratší neţ u plné zálohy, proto se pouţívá zpravidla pro zálohování během 
pracovního týdne. Ze zálohy typu Incremental nepostačuje pro obnovu stavu obnova pouze 
této zálohy. V případě havárie serveru nebo diskového pole je nutné nejprve obnovit 
poslední plnou zálohu a posléze v časovém sledu všechny zálohy typu Incremental od 
nejstarší aţ po nejnovější vytvořené v období po poslední plné záloze. Z toho vyplývá, ţe 
inkrementální zálohy jsou sice rychlejší na vytvoření, čas obnovy je však díky nutnosti 
obnovy z několika různých zálohovacích sad delší (14). 
 
2.2.3 Rozdílová záloha (differential backup) 
 
U rozdílové zálohy jsou zálohovány pouze soubory, které byly změněny. Záloha je 
podstatně kratší neţ u typu Full backup, proto ji lze podobně jako u inkrementální zálohy 
pouţívat pro zálohování během pracovního týdne. Ze zálohy tytu Differential také 
nepostačuje pro obnovu do původního stavu obnova pouze této zálohy. V případě havárie 
serveru či diskového pole je nutné nejprve obnovit poslední zálohu typu Full backup a 
posléze v časovém sledu poslední zálohu typu Differential v období po poslední záloze 
typu Full backup. Z toho vyplývá, ţe diferenciální (rozdílové) zálohy jsou z pohledu 
vytvoření srovnatelně rychlé jako inkrementální, čas obnovy je díky nutnosti obnovit pouze 
jedinou diferenciální zálohu kratší, přičemţ zde je patrná závislost na tom, kolik 
nekompletních záloh od poslední plné zálohy proběhlo. První den po plné záloze je čas na 
zálohování u inkrementálního i diferenciálního typu shodný, v průběhu dalších dnů narůstá 






2.3 Zálohovací média 
 
V této kapitole se budu zabývat různými zálohovacími médii a u kaţdého zmíním jeho 
přednosti i nedostatky. Volba zálohovacího média je důleţitým krokem na cestě ke 




Předností pevných disků je rychlost čtení i zápisu, kapacita, rychlé a snadné pouţití. Ovšem 
nesmíme zapomínat ani na jejich náchylnost k mechanickému poškození, neboť zálohovací 
médium by mělo být co nejodolnější. Variací je technologie NAS (Network Attached 




Magnetická páska je technologie, která se stále vyvíjí, a tak jsou dnes některé pásky 
dokonce rychlejší, neţ pevné disky. Záporem je poměrně vysoká pořizovací cena 
záznamové a čtecí jednotky, kladem nízké provozní náklady (= nízká cena médií). Pásky 
přitom dělíme na několik kategorií. Jednak je to DAT páska, která má relativně nízké 
pořizovací náklady zařízení i média – pouţívá se tak pro kaţdodenní zálohování. Většina 
serverových systémů příslušné ovladače uţ obsahuje, coţ zjednodušuje přenositelnost dat 
mezi systémy. Bráno dnešní optikou má DAT páska nízkou přenosovou rychlost a 
kapacitu. Jednak je to DLT páska, která ale z hlediska pořizovacích i provozních nákladů 
vychází dráţe. Za to ale získáme vyšší kapacitu i vyšší rychlost: uplatnění tak nachází u 
velkých objemů dat, které je nutné uloţit ve velmi krátké době. A jednak je to formát AIT 
(Advance Intelligent Tape): zápis na 8 mm pásku (která ale není kompatibilní se staršími 8 






Minimální cena, jednoduchá obsluha a dostupnost optické mechaniky prakticky ve všech 
počítačích – to jsou základní výhody optických disků. Ty jsou dnes nejčastěji k dispozici ve 
formátech DVD, DVD-RAM a neposlední řadě také HD DVD a Blu-ray disky. Tyto 
formáty eliminují jednu zásadní nevýhodu, kterou je nízká kapacita médií. Optické disky 
jsou ovšem velmi náchylné k poškození při špatném skladování, takţe při špatném postupu 
mohou být nečitelné uţ za několik měsíců (17). 
 
Network Attached Storage (NAS) 
 
NAS zařízení je samostatné autonomní zařízení připojené přímo k síti. Jde o souborově 
orientované řešení, které funguje jako tradiční souborové servery IT infrastruktury. Úloţiště 
NAS jsou přístupná přes zmapované síťové ovladače, které komunikují se serverem a 
klientem přes síťový souborový systém, nebo běţný internetový souborový systém, které 
běţí prostřednictvím IP protokolu. NAS je velmi jednoduché nastavit a udrţovat. Prostá 
serverová technologie uţívaná většinou NAS je jednoduchá pro síťovou administraci 
jakékoliv úrovně a je velmi spolehlivá. NAS má svůj vlastní souborový, který je spravován 
nezávisle uvnitř úloţiště. NAS umoţňuje uţivatelům sdílet data jako samostatné soubory 
v samostatné schránce, coţ ovlivňuje technologie pracující na síti (Ethernet). NAS, jelikoţ 





Univerzálnost, rychlost a mobilita sice vypadají velmi lákavě, ale omezený počet zápisů 
nebo snadná ztráta dat z paměti (statická elektřina a další podobné jevy) dělají z této 
technologie volbu spíše pro domácí uţivatele a malé kanceláře, neţ pro firemní sektor (17). 
25 
 
Online zálohovací služba 
 
Širokopásmový internet je dnes jiţ standardem, coţ umoţnilo vznik on-line zálohovacích 
sluţeb. Jejich popularita roste: odpadá starost o zabezpečení dat, tato jsou navíc dostupná 
okamţitě a především odkudkoliv. Pouţití je navíc jednoduché a nevyţaduje speciální 
technické prostředky. Rychlost obnovy je limitována rychlostí připojení (coţ je ale problém 
jen u opravdu velkých objemů dat). Jenomţe výše uvedené výhody se mohou rázem stát 
nevýhodami: pokud „nevidíme“ do problematiky zabezpečení dat, těţko ji ovlivníme. 
Zajištění bezpečnosti při přenosu dat k zálohovací sluţbě je nutnost (17). 
 
Typickým příkladem online zálohovací sluţby je DropBox. DropBox je sluţba, která 
dovoluje synchronizovat soubory mezi více počítači. K jeho pouţití je třeba nainstalovat si 
software, který udrţuje jeden adresář (i s podadresáři) na vašem disku synchronizovaný 
proti serveru. Takto připojených počítačů můţe existovat více a všechny mají v tomto 
adresáři stejná data. Po odpojení od internetu lze s daty lokálně pracovat, ale synchronizace 
se serverem se provede opět aţ po připojení k internetu. Výhodou této sluţby je existence 
dat na více místech, včetně zmíněného serveru. DropBox také dokáţe udrţovat více verzí 
souborů, lze tedy ze serveru bez problémů obnovit starší verzi souboru. DropBox klient 
existuje pro Linux, MS Windows i Mac OS a je zde i moţnost ovládání prostřednictvím 
webového rozhraní. Tato sluţba je ve své základní podobě dostupná zdarma (15). 
 
2.4 Protokoly pro přenos dat na vzdálený server 
 
2.4.1 File Transfer Protocol (FTP) 
 
Velice často pouţívaným vzdáleným zálohovacím médiem je FTP server. Jak uţ název 
napovídá, přenos dat na tento server probíhá prostřednictvím protokolu FTP. Tento 
protokol funguje na aplikační vrstvě TCP/IP, vyuţívá k přenosu dat protokol TCP a je 
nezávislý na platformě. Data mohou být přenášena jak v textovém, tak v binárním formátu. 
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Protokol FTP funguje na klasickém modelu klient-server, který je zaloţen na tom, ţe 
klientský počítač posílá poţadavky na server a ten je následně zpracovává. K pouţití tohoto 
protokolu je třeba znát příslušné příkazy, nebo si uţivatel můţe opatřit aplikaci, která bude 
tyto příkazy interpretovat za něj (1). 
Existují dva způsoby práce s FTP, které nazýváme aktivní a pasivní reţim. 
Aktivní reţim 
1. Klient se připojí k serveru na port 21. 
2. Klient pošle serveru informaci o zvoleném portu na své straně. 
3. Klient začne na zvoleném portu poslouchat. 
4. Server se na port připojí ze svého portu ftp-data. 
5. Na právě otevřeném kanále proběhne přenos dat. 
6. Strana, která odesílala data, port uzavře a tím dá najevo konec spojení (12). 
 
Pasivní reţim 
1. Klient se připojí k serveru na port 21 a poţádá o přepnutí do pasivního reţimu. 
2. Server pošle klientovi informaci o zvoleném portu na své straně. 
3. Server začne na zvoleném portu poslouchat. 
4. Klient se na zvolený port připojí ze svého portu. 
5. Na právě otevřeném kanále proběhne přenos dat. 
6. Strana, která odesílala data, port uzavře a tím dá najevo konec spojení (12). 
. 
2.4.2 Secure Shell (SSH) 
 
Protokol SSH poskytuje bezpečnou alternativu k tradičním protokolům pro vzdálené relace 
a přenos souborů, jako je například Telnet. Tento protokol podporuje ověřování vzdáleného 
hostitele a minimalizuje tak hrozbu napodobení klienta pomocí falšování IP adresy nebo  
manipulací s DNS. SSH podporuje širokou škálu šifrovacích algoritmů s tajným klíčem 
(DES, 3DES, IDEA a  BlowFish) (6). 
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SSH pracuje následujícím způsobem: 
1. Klient pouţije místní port s vysokým číslem a připojí se na port 22 serveru. 
2. Klient a server odsouhlasí verzi SSH, kterou pouţijí. 
3. Klient si vyţádá veřejný klíč a klíč hostitele. 
4. Klient a server se dohodnou na šifrovacím algoritmu, který pouţijí. 
5. Klient vygeneruje klíč relace a zašifruje jej pomocí veřejného klíče serveru. 
6. Server zašifruje klíč relace, znovu jej zašifruje pomocí veřejného klíče klienta a 
odešle jej zpět klientovi pro ověření. 
7. Uţivatel se ověřuje na serveru uvnitř datového proudu zašifrovaného pomocí klíče 
relace. 
8. Spojení je navázáno a můţe dojít k interaktivní práci na serveru (6). 
 
2.5 Verzovací systémy 
 
Verzování je technika, která umoţňuje uchovávat historii všech provedených změn určitého 
souboru. To umoţňuje uţivateli kdykoliv se vrátit ke starší verzi souboru v případě, ţe 
během vývoje dojde k chybám. Nejčastěji se verzování pouţívá v případě zdrojových kódů 
různých softwarových aplikací. K verzování se pouţívají různé verzovací systémy, 
nejznámější z nich jsou uvedeny níţe. 
 
2.5.1 Concurrent Versions System (CVS) 
 
Tento systém je mezi vývojáři velice populární. Původně CVS předcházel neshodám mezi 
verzemi, na nichţ jednotliví vývojáři pracují tím, ţe umoţňoval upravovat pouze nejnovější 
verze kódů a ostatní verze byly proti takovýmto úpravám uzamčeny. Nyní umoţňuje 
rozdělení projektu na různé větve (branch) tak, aby vývojáři mohli provádět změny 
nezávisle na ostatních a později tyto větve opět sladit do výsledného produktu. CVS 
funguje na unixových systémech prostřednictvím klientského softwaru, který dokáţe běţet 
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 Pouţívá se ji mnoho let a je povaţován za velice vyspělý systém (16). 
 
Nevýhody CVS: 
 Při přejmenování nebo přesunu souboru se nezaznamená aktualizace; 
 Bezpečnostní rizika při pouţití symbolických odkazů na soubory; 
 Nepodporuje atomické operace (16). 
 
2.5.2 Appache Subversion (SVN) 
 
Systém SVN byl vytvořen jako alternativa k CVS, která měla opravit některé nedostatky 
CVS a současně si s CVS udrţet vysokou kompatibilitu. SVN je stejně jako CVS dostupný 
zdarma a jde o open-source software, vydávaný pod licencí Apache. SVN, na rozdíl od 
CVS, podporuje provádění atomických operací. Zaznamenávají se buď všechny změny 
provedené ve zdrojovém souboru, nebo ţádné, coţ znamená, ţe ţádné částečné změny 
neporuší původní zdrojový soubor (17). 
Spousta vývojářů přešla k pouţívání SVN, protoţe jde o novější technologii, která si bere 
to nejlepší z CVS a tyto vlastnosti ještě zdokonaluje. SVN umoţňuje mnohem rozsáhlejší 
větvení projektů, neţ CVS (16). 
 
Výhody SVN: 
 Jde o modernější systém, zaloţený na CVS; 
 Podporuje provádění atomických operací; 
 Méně náročné operace při větvení projektů; 
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 Široká škála zásuvných modulů pro IDE (16). 
 
Nevýhody SVN: 
 Stále obsahuje chyby týkající se přejmenovávání souborů a adresářů; 
 Nedostatek příkazů pro management repozitáře; 




Systém Git bere správu verzí z výrazně odlišného pohledu, neţ CVS a SVN. Původní 
myšlenkou bylo vytvořit rychlejší, distribuovaný systém pro správu verzí, který by otevřeně 
odporoval zvyklostem a postupům, které známe z CVS. Tento systém je primárně určený 
pro Linux a na této platformě je také nejrychlejší. Git nepouţívá ţádný centralizovaný 
server. Není příliš vhodný pro samostatné vývojáře, nebo pro malé týmy vývojářů, protoţe 
soubory nemusí být dostupné, pokud uţivatel nepouţívá počítač s repozitářem (16).  
 
Výhody Git: 
 Vhodný pro uţivatele, jimţ nevyhovují systémy CVS a SVN; 
 Výrazně rychlejší provádění operací; 
 Málo náročné operace při větvení projektu; 
 Kompletní záznam historie je dostupný i při práci offline (16). 
 
Nevýhody Git: 
 Pro uţivatele zvyklé na SVN můţe být sloţitější zvyknout si na Git; 
 Není vhodný pro samostatné vývojáře; 




2.6 Technologie RAID 
 
RAID (Redundant Array of Inexpensive/Independent Disks) je technologie pouţívaná 
k zabezpečení dat v případě selhání disku. Tato technologie má několik úrovní, z nichţ 
kaţdá zabezpečuje data jiným způsobem. 
RAID lze implementovat buďto hardwarem, nebo softwarem, či jejich kombinací. 
Hardwarový RAID se obvykle snáze pouţívá, protoţe ihned po jeho rozběhnutí poskytuje 
hardwarové zařízení softwaru více jednotek jako jedinou a samo se stará o veškerou 
redundanci a dělení. Softwarový RAID pouţívá software, coţ ve výsledku znamená 




RAID 0 je pouze spojení více disků do jednoho bloku. Tato technologie ve skutečnosti 
slouţí pouze ke zvýšení výkonnosti diskových jednotek, přičemţ moţnost selhání ve 
skutečnosti zvyšuje, protoţe zde existuje více jednotek, které mohou selhat a znepřístupnit 
tak určitou část dat. K implementaci RAID 0 jsou potřeba minimálně dvě diskové jednotky. 





RAID 1, často také označovaný jako zrcadlení, opakuje zápisy jednoho disku na druhý 
disk. Tím se zvyšuje odolnost proti chybám, protoţe zde existuje aktuální záloha v případě 
selhání jednoho z disků, coţ je jedna z nejčastějších poruch hardwaru. RAID 1 proti tomuto 
selhání chrání. Výkon zápisu je zde slabší, protoţe dochází k zápisu dat současně na více 
diskových jednotek. Oproti tomu je rychlejší čtení, protoţe lze přistupovat k více 





RAID 2 patří mezi nejméně pouţívané verze diskových polí. Vyuţívá kódů opravy chyb 
Hamming, jeţ vyuţívají 3 bity 7bitového slova pro kontrolu a opravu chyb. Pouţívá se 




RAID 3 je ve své podstatě to samé, jako RAID 0, ale navíc si vyhrazuje jednotku pro 
opravu chyb a poskytuje tak i určitou úroveň ochrany proti chybám. Data se dělí na více 
jednotek na úrovni bajtů. Další jednotka ukládá data parity. Parita se určuje během zápisu a 
kontroluje se při čtení. Informace o paritě umoţňuje obnovu dat v případě selhání jedné 
jednotky. K implementaci RAID 3 jsou potřeba minimálně tři jednotky. Zápisy menších 
bloků dat jsou rychlé, ale větší bloky dat vyţadují čtení ze všech jednotek, coţ sniţuje 




RAID 4 je řešení velice podobné typu RAID 3. Od RAID 3 se liší tím, ţe čtení probíhá na 
úrovni bloků namísto bajtů. Čtení menší neţ jeden blok jsou obvykle velice rychlá a 
obvykle se s kaţdou další přidanou jednotkou tato rychlost zvyšuje. K implementaci RAID 
4 jsou zapotřebí, stejně jako u RAID 3, minimálně tři diskové jednotky a data parity 




RAID 5 se podobá RAID 4. Rovněţ umoţňuje dělení a zaznamenává data opravy chyb, coţ 
vede ke zvýšení výkonnosti a odolnosti proti chybám. Data parity se ukládají na kaţdou 
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jednotku. Rychlost zápisu je vyšší neţ u RAID 4, naopak čtení je pomalejší, protoţe 
informace o paritě zabírá místo na kaţdé jednotce a tato data je potřeba při čtení přeskočit. 
RAID 5 je velmi vhodný pro databázové servery, jelikoţ vyuţívá redundanci a zvyšuje 




RAID 10 je kombinací RAID 1 a RAID 0. Nabízí všechny výkonnostní výhody dělení a 
také zvýšení odolnosti proti chybám pomocí zrcadlení. Nevýhodou je zde vyšší cena, 
protoţe k implementaci této varianty je zapotřebí pouţití minimálně čtyř diskových 
jednotek. RAID 10 je vhodný pro databázové servery, protoţe zajišťuje vysokou výkonnost 




Varianta RAID 0+1 je často zaměňována s variantou RAID 10. RAID 10 je dělené pole 
diskových jednotek se zrcadlenými segmenty, přičemţ RAID 0+1 je zrcadlené pole 
jednotek s dělenými segmenty. Tato varianta je vhodná v situacích, kdy má vyšší prioritu 
výkonnost neţ spolehlivost. Stejně jako RAID 10 je toto řešení poměrně drahé a 
k implementaci je potřeba minimálně čtyř diskových jednotek (3). 
 
2.7 Norma ČSN ISO/IEC 27001 
 
 V této podkapitole uvádím cíle opatření obsaţených v této normě rozdělené do 






1. Bezpečnostní politika 
Tato část normy obsahuje poţadavky na bezpečnostní politiku informací. Cílem je určit 
směr a vyjádřit podporu bezpečnosti informací ze strany vedení v souladu s poţadavky 
organizace (13). 
 
2. Organizace bezpečnosti informací 
Cílem je řídit bezpečnost informací v organizaci a zachovat bezpečnost informací 
organizace a prostředků pro zpracování informací, které jsou přístupné, zpracovávané, 
sdělované nebo spravované externími subjekty (13). 
 
3. Řízení aktiv 
Cílem je nastavit a udrţovat přiměřenou ochranu aktiv organizace a zajistit, aby informace 
získaly odpovídající úroveň ochrany (13). 
 
4. Bezpečnost lidských zdrojů 
Cílem je zajistit, aby zaměstnanci, smluvní a třetí strany byly srozuměny se svými 
povinnostmi a odpovědnostmi, aby si byli vědomi bezpečnostních hrozeb a problémů 
s nimi spojených a aby případné ukončení nebo změna pracovního poměru proběhly 
řádným způsobem (13). 
 
5. Fyzická bezpečnost a bezpečnost prostředí 
Cílem je předcházet neautorizovanému fyzickému přístupu do vymezených prostor a 
k informacím organizace, předcházet ztrátě, poškození, krádeţi nebo kompromitaci aktiv 
(13). 
 
6. Řízení komunikací a řízení provozu 
Cílem je zařídit správný a bezpečný provoz prostředků pro zpracování informací, zavést a 
udrţovat přiměřenou úroveň bezpečnosti informací, minimalizovat riziko selhání systémů, 
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chránit integritu programového vybavení a dat, udrţovat integritu a dostupnost informací a 
prostředků pro jejich zpracování, zajistit ochranu informací v počítačových sítích a ochranu 
podpůrné infrastruktury, předcházet neoprávněnému vyzrazení, modifikaci, ztrátě nebo 
poškození aktiv, zajistit bezpečnost informací a programů při jejich výměně v rámci 
organizace a při jejich výměně s externími subjekty a detekovat neoprávněné zpracování 
informací (13). 
 
7. Řízení přístupu 
Cílem je řídit přístup k informacím, zajistit oprávněný přístup uţivatelů a předcházet 
neoprávněnému přístupu k informačním systémům, vyzrazení nebo krádeţi informací, 
neautorizovanému přístupu k síťovým sluţbám, operačním systémům, informacím 
uloţeným v počítačových systémech, zajistit bezpečnost informací při pouţití mobilní 
výpočetní techniky (13). 
 
8. Akvizice, vývoj a údrţba informačních systémů 
Cílem je zajistit, aby se bezpečnost stala neoddělitelnou součástí informačních systémů, 
předcházet chybám, ztrátě, neoprávněné modifikaci nebo zneuţití informací v aplikacích, 
ochránit důvěrnost a integritu informací s pomocí kryptografických prostředků, zajistit 
bezpečnost systémových souborů, udrţovat bezpečnost programového vybavení a 
informací aplikačních systému, sníţit rizika vyplývající z vyuţívání zveřejněných 
technických zranitelností (13). 
 
9. Zvládání bezpečnostních incidentů 
Cílem je zajistit nahlášení bezpečnostních událostí a slabin informačního systému 
způsobem, který umoţní včasné zahájení kroků vedoucích k nápravě, zajistit odpovídající a 
účinný přístup ke zvládání bezpečnostních incidentů (13). 
 
10. Řízení kontinuity činnosti organizace 
Cílem je bránit přerušení provozních činností a chránit kritické procesy organizace před 
následky závaţných selhání informačních systémů a zajistit včasnou obnovu činností (13). 
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11. Soulad s poţadavky 
Cílem je vyvarovat se porušení norem trestního nebo občanského práva, zákonných nebo 
smluvních povinností a bezpečnostních poţadavků. Zajistit shodu systémů 
s bezpečnostními politikami organizace a normami, maximalizovat účinnost auditu a 
minimalizovat zásahy do informačních systémů (13). 
 
2.8 Krizový plán obnovy 
 
Krizový plán obnovy slouţí k zachování kontinuity činnosti společnosti v případě váţného 
selhání informačních technologií vedoucího ke ztrátě informací. Ať uţ je toto selhání 
způsobenou ţivelnou katastrofou, lidskou chybou, nebo cíleným útokem na firemní data, je 
vţdy potřeba minimalizovat poškození a co nejrychleji obnovit původní stav informací. 
Ačkoliv nelze předejít všem incidentům, vţdy je moţné jejich následky značně zmírnit 
pomocí odpovídajícího plánování postupů v krizových situacích. Klíčové je mít vţdy 
připravený dobře promyšlený a na aktuální situaci aplikovatelný krizový plán obnovy (8).  
 
Krizový plán obnovy by měl obsahovat následující: 
 Sestavení týmu pro řešení krizových situací;  
 Stanovení podmínek, za kterých lze situaci označit za bezpečnostní incident; 
 Způsob, jakým bude zahájena činnost obnovy; 
 Zásady komunikace při řešení krizové situace; 
 Specifikace základních procesů činnosti obnovy; 
 Volba alternativního pracoviště po dobu trvání krizové situace; 
 Schválení preventivních opatření; 
 Dokumentace krizového plánu obnovy; 




3. Návrh řešení 
 
V této části práce se budu věnovat konkrétnímu návrhu řešení problému nastíněného 
v analytické části. Pokusím se stávající systém vylepšit a upravit tak, aby jej bylo moţné 
pouţít i po zavedení plánovaných změn. Největší důraz bude kladen na spolehlivost zálohy 
a sníţení času potřebného na její provedení. Jelikoţ jde o návrh řešení pro poměrně malou 
firmu, budu brát ohled i na jeho finanční dostupnost. 
 
3.1 Návrh klasifikace dat 
 




Do této kategorie patří informace běţně dostupné na internetu nebo v tisku, případně 
v publikacích vydaných samotnou společností. Jde zejména o tyto informace: 
 Webová prezentace firmy; 
 Články a publikace vydané firmou; 
 Marketingové materiály firmy; 
 Reference od jiných firem; 
 Některé informace týkající se obchodních vztahů s jinými firmami. 
 
Interní data 
Tato data zaměstnanci vyuţívají k plnění svých pracovních povinností a nesmí tato data 
poskytovat třetí straně. Tyto informace nesmí opustit prostředí firmy. Do této kategorie 
bych doporučil zařadit následující data: 
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 Data, která společnosti poskytují klienti za účelem vyhotovení zpracovávaných 
zakázek; 
 Data, která firma klientům spravuje i po předání zakázky; 
 Emailová komunikace s klienty i mezi jednotlivými zaměstnanci; 
 Výkazy práce konzultantů; 
 Krátkodobé strategické plány firmy; 
 Smlouvy a faktury; 
 Osobní údaje zaměstnanců a klientů. 
 
Tajná data 
K těmto datům mají ve firmě přístup pouze pověřené osoby. Ostatním zaměstnancům jsou 
tato data poskytována pouze ve výjimečných případech, např. pokud je zaměstnanec 
potřebuje k výkonu své práce. Patří sem následující data: 
 Zdrojové kódy systému Ariadne; 
 Data týkající se duševního vlastnictví klientů; 
 Data o zákaznících klientů (pokud s nimi firma pracuje); 
 Dlouhodobé strategické plány firmy; 
 Detaily o bezpečnostních mechanismech pouţívaných ve firmě. 
 
3.2 Způsob zálohování dat 
 
3.2.1 Zálohování dat v závislosti na jejich klasifikaci 
 
Způsob, jakým budou data zálohována, se bude odvíjet od jejich klasifikace uvedené výše. 






Data obsaţená v této kategorii nemají nijak výrazně větší objem a nemění se tak často, jako 
ostatní data. Většina těchto dat by se podle mého názoru dala zálohovat pomocí sluţby 
Dropbox, jelikoţ zde jde pouze o to, aby nedošlo k jejich ztrátě. Nebude tedy vadit, kdyţ 
k nim zaměstnanci budou mít přístup odkudkoliv. U těchto dat bych doporučil provádět 
plnou zálohu a to pouze v případě jakékoliv změny. 
 
Interní data 
Interní data představují největší část informačních aktiv firmy. U těchto dat bych tedy 
v zájmu sníţení časové náročnosti na provedení zálohy doporučil zvolit rozdílovou zálohu. 
Při zálohování se tak bude přenášet výrazně méně dat, neţ např. v případě úplné zálohy. 
Jako snapshot se v ideálním případě pouţije nejstarší verze zálohy, k níţ se postupně budou 
přidávat denní rozdíly. Doporučuji, aby záloha těchto dat probíhala kaţdý den o půlnoci. 
Jednou týdně se také provede úplná záloha a bude se uchovávat 5 posledních záloh. 
Pro zálohování interních dat firmy bych volil pouţití datového úloţiště Network Attached 
Storage (NAS). NAS box se v dnešní době dá sehnat za poměrně rozumnou cenu (v dnešní 
době je levnější neţ klasický rackový server) a k jeho osazení by bylo moţné pouţít pevné 
disky ze serveru, který v současné době obsahuje historickou zálohu, ale který firma 
plánuje odstavit (jde o dva 2TB 3.5“ SATA II 7200rpm disky). Tyto disky by pak bylo 
moţné zrcadlit (RAID 1) pro zvýšení spolehlivosti zálohy. Velkou výhodou je i připojení 




U dat týkajících se duševního vlastnictví klientů se elektronická záloha vůbec provádět 
nebude, jelikoţ cena za jejich ztrátu nebo zveřejnění by byla příliš vysoká. Tato data u sebe 
bude mít pouze jednatel společnosti bezpečně uzamčená ve svém trezoru. 
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Data o zákaznících klientů, dlouhodobé strategické plány a detaily týkající se 
bezpečnostních mechanismů budou zálohovány na magnetické pásky. Budou existovat dvě 
pásky s těmito daty, z nichţ jednu bude mít u sebe jednatel společnosti a druhou manaţer 
bezpečnosti informací, jehoţ začlenění do organizační struktury firmy je vysvětleno 
v kapitole 2.4. Tato data budou navíc před provedením zálohy šifrována. Pro jistotu budou 
tato data také jednou za dva týdny zabalena do archivu .tar, který bude zabezpečený heslem 
a nahrávána na FTP server. Uchovávat se budou vţdy 3 nejnovější verze této zálohy. 
Zdrojové kódy systému Ariadne budou ukládány do verzovacího systému SVN, jehoţ 
zálohování je popsáno v následující podkapitole. 
 
3.2.2 Záloha SVN 
 
Firma v současné době vyuţívá pro správu verzí zdrojových kódů Ariadne systém SVN a já 
bych doporučil u této moţnosti zůstat, zejména z důvodu flexibility tohoto systému. Data 
z SVN by byla zálohována na FTP server. Je tedy potřeba zvolit software nebo utilitu, která 
dokáţe fungovat na systémech, které pouţívají jádro Linux.  Tento program by nahradil 
současně pouţívanou utilitu RDIFF_backup, která k přenosu dat vyuţívá protokol SSH.  
Jako nejlepší moţnost se mi zde jeví utilita Duplicity, jeţ vyuţívá algoritmus rsync, který 
je uţitečný pro synchronizaci s FTP serverem tak, aby se ve výsledku přenesly pouze nové, 
nebo změněné soubory. Duplicity dokáţe: 
 zabalit soubory do archivu (.tar), 
 zabezpečit tento archiv (šifrování a podpis s pouţitím GPG), 
 provést rozdílovou zálohu na FTP, 
coţ přesně odpovídá potřebám firmy na provedení této zálohy.  
Problém by zde mohl nastat v případě binárních dat, jako jsou obrázky, videa, nebo 
spustitelné soubory. Pokud by se při kaţdé změně rozdílový soubor počítal z celého dumpu, 
mohlo by to trvat hodně dlouho a výsledný rozdílový soubor by byl zbytečně moc velký. 
Proto bych doporučil, aby se při dumpu binárních dat ukládala kaţdá tabulka zvlášť do 
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dvou souborů (jeden soubor na schéma tabulky a druhý na data). Poté by se rozdíly počítaly 
jen u toho, co se doopravdy změnilo.  
 
3.3 Volba technologií 
 
V této podkapitole se budu věnovat volbě konkrétních technologií, které budou potřebné 
pro provádění zálohy pomocí systému, který jsem navrhl. Pro přehlednost zde uvádím 
seznam potřebných technologií: 
 
NAS zařízení 
Jako NAS zařízení bych pro firmu zvolil QNAP TS-212 Turbo NAS.  Jde o externí box 
pro 2x 3.5“ SATA II HDD, který podporuje RAID 0 a RAID 1. Tento box je dodáván bez 
osazeného pevného disku a je v současnosti dostupný prostřednictvím eshopu alza.cz za 
cenu 3290,- Kč. 
 
Obrázek 4: QNAP TS-212 Turbo NAS (Zdroj: www.alza.cz) 
 
Disky do NAS 
Zde je výhodou, ţe bude moţné pouţít disky ze serveru, který firma plánuje odstavit po 




Magnetická páska AIT 
V případě magnetické pásky bych volil pásku Sony AIT-5. Jde o 8mm pásku s kapacitou 
400 GB, při komprimaci dat 1040 GB. Běţná pořizovací cena této pásky se pohybuje 
kolem 1500,- Kč. Bude třeba pořídit dvě pásky (jednu pro správce záloh a druhou pro 
vedoucího firmy). 
 
Obrázek 5: Magnetická páska Sony AIT-5  (Zdroj: http://shop.spectralogic.com) 
 
FTP server 
FTP server s kapacitou bude poskytován firmou Netdatacomm, není proto potřeba kupovat 
v tomto případě ţádný hardware. GrowJOB s.r.o. bude pouze platit měsíční poplatky za 
provoz FTP serveru. Tyto měsíční poplatky by se měly pohybovat okolo 500,- Kč měsíčně 
v závislosti na tom, zda bude firma poţadovat nějaké nadstandardní sluţby (např. navýšení 
úloţného prostoru). 
 
Program na provádění rozdílové zálohy přes FTP 
K provádění zálohy přes FTP jsem zvolil utilitu Duplicity. Tato utilita je volně dostupná ke 
staţení na domovských stránkách projektu Duplicity. 
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Ve výsledku tedy bude potřeba pořídit pouze NAS box, 2 magnetické pásky AIT-5 a platit 
měsíční poplatky za provoz FTP serveru. Tato varianta podle mého názoru výrazně přispěje 
firmě k úspoře finančních prostředků. 
Následující tabulka obsahuje celkový součet finančních prostředků, které bude třeba 
vynaloţit na koupi potřebných technologií (není do ní ale započítán měsíční poplatek za 
provoz FTP serveru). 
Tabulka 1: Celková cena potřebných technologií (Zdroj: vlastní zpracování) 
Technologie Množství Cena za kus Cena celkem 
QNAP TS-212 Turbo NAS 1 3 290,00 Kč 3 290,00 Kč 
Sony AIT-5 2 1 500,00 Kč 3 000,00 Kč 
  
Celkem 6 290,00 Kč 
 
 
3.4 Organizace procesu zálohování a bezpečnosti informací 
 
V rámci zdokonalení bezpečnosti informací by bylo vhodné zavést do organizační struktury 
firmy novou pozici pro management bezpečnosti informací. Tento manaţer by měl na 
starost rozdělování odpovědnosti týkající se veškerých firemních dat a veškerých procesů 
s nimi spojených. Měl by i kompletní přehled o přístupech k zálohám a o práci s nimi – 
přesně by věděl, kdo se zálohami manipuloval a jaké změny provedl. Kontroloval by 
hladký průběh zálohování a následnou bezpečnost uloţených dat. Dohlíţel by také na 
dodrţování níţe firemních směrnic, týkajících se zálohování dat a ochrany informací. 
Předpokládané začlenění tohoto člověka do organizační struktury firmy je znázorněno 




Obrázek 6: Předpokládané začlenění manažera bezpečnosti informací do organizační 
struktury firmy (Zdroj: vlastní zpracování) 
 
3.5 Zásady bezpečnosti informací a jejich organizační začlenění 
 
Doporučuji firmě, aby v zájmu bezpečnosti informací po všech zaměstnancích poţadovala 
striktní dodrţování následujících zásad. Bude přesně stanoveno, kdo je zodpovědný za 
dodrţení zásad, jak se jejich dodrţování bude kontrolovat a případné sankce. Na základě 
poţadavků na bezpečnost informací uvedených v normě ČSN ISO/IEC 27001 bych 
doporučil dodrţovat následující zásady. 
 
Řízení přístupu k datům 
 
Tato směrnice bude obsahovat následující zásady: 
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1. Zaměstnanec se do firemního intranetu přihlašuje pomocí uţivatelského jména a 
hesla, které zná pouze on a je přísně zakázáno tyto údaje sdělovat jiné osobě, nebo 
jakkoliv poskytovat druhé osobě přístup k informacím prostřednictvím svého účtu. 
2. Zaměstnanec je povinen při přístupu k informacím pouţívat zabezpečené připojení. 
3. Zaměstnanec nesmí k přístupu k informacím pouţít cizí uţivatelský účet. 
4. Veškeré přístupy k datům jsou zaznamenávány a zpětně dohádatelné, zaměstnanec 
je zodpovědný za veškerou práci s daty provedenou prostřednictvím jeho 
uţivatelského účtu. 
5. Uţivatelská hesla jsou generována automaticky počítačem a skládají se z velkých i 
malých písmen a číslic. Po prvním přihlášení do systému má zaměstnanec 
povinnost si heslo změnit, přičemţ nové heslo se rovněţ musí skládat z velkých i 
malých písmen a číslic. Minimální délka hesla je 9 znaků. 
6. Zaměstnanec si nesmí heslo ukládat v aplikacích (např. webovém prohlíţeči) pro 
příští pouţití. 
Odpovědná osoba: zaměstnanec 
Kontrolu provádí: manaţer bezpečnosti informací 
Sankce: opakované nebo zvlášť hrubé porušení některé z těchto směrnic vede k písemnému 
napomenutí zaměstnance, pokud je zaměstnanec napomínán opakovaně v rozmezí 6 
měsíců, je moţné s ním podle zákona č. 262/2006 Sb. rozvázat pracovní poměr 
Směrnice: Směrnice o bezpečnosti informací – řízení přístupu k datům 
 
Používání hardwaru a softwaru 
 
Tato směrnice bude obsahovat následující zásady: 
1. Pokud není stanoveno jinak, zaměstnanci není bez předchozího souhlasu 
nadřízeného dovoleno jakkoliv měnit konfiguraci softwaru pouţívaného při práci. 
2. Při jakémkoliv podezření, či zjištění závady hardwaru nebo softwaru je 
zaměstnanec povinen toto neprodleně ohlásit pověřené osobě. 
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3. Zaměstnanec smí při práci s daty pouţívat pouze hardware a software, který mu je 
poskytován společností pro výkon práce. Pouţití jakéhokoliv jiného softwaru musí 
být zaměstnanci předem schváleno. 
4. Kaţdý zaměstnanec musí mít na svém počítači nainstalovaný antivirový program, 
který mu firma poskytne, a tento program pravidelně aktualizovat. 
Odpovědná osoba: zaměstnanec 
Kontrolu provádí: přímý nadřízený 
Sankce: v případě zjištění prvního porušení se na počítač zaměstnance nainstaluje software 
na monitorování jeho aktivity, který bude aktivní po celou dobu jeho práce; opakované 
nebo zvlášť hrubé porušení vede k písemnému napomenutí zaměstnance; pokud je 
zaměstnanec napomínán opakovaně v rozmezí 6 měsíců, je moţné s ním podle zákona č. 
262/2006 Sb. rozvázat pracovní poměr 




Tato směrnice bude obsahovat následující zásady: 
1. Zaměstnanec má povinnost zálohovat svoji emailovou komunikaci jak s klienty, tak 
s ostatními zaměstnanci firmy.  
2. Zdrojové kódy systému Ariadne musí být v případě jakékoliv změny nahrány do 
SVN. Kaţdá revize těchto kódů je nahrávána do samostatného souboru, které jsou 
poté zabaleny do archivu (.tar). SVN musí být denně zálohována na FTP server a 
tato záloha probíhá pokaţdé ve 3:00 ráno. 
3. Poskytovatel FTP serveru nemá právo jakkoliv manipulovat s firemními daty 
uloţenými na tomto serveru, pokud mu to není firmou výslovně povoleno. Rovněţ 
zodpovídá za bezpečnost uloţených dat a spolehlivost zálohy. 
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4. Smlouvy s klienty a faktury je nutné skladovat jak v papírové, tak elektronické 
podobě. Tyto dokumenty se odesílají na centrální mail pro správu faktur ve formátu 
pdf. 
5. Interní a veřejná data jsou denně o půlnoci zálohována na zařízení NAS. 
6. Na sluţbu Dropbox je zaměstnanci povoleno ukládat pouze data, která jsou 
klasifikována jako veřejná. 
7. Tajná data, u nichţ se provádí elektronická záloha, jsou zálohována zvlášť od 
ostatních dat (na magnetické pásky) a před provedením zálohy jsou šifrována. 
Odpovědná osoba: zaměstnanec, projektový manaţer příslušného oddělení, manaţer 
bezpečnosti informací, poskytovatel FTP serveru 
Kontrolu provádí: manaţer bezpečnosti informací, jednatel 
Sankce: opakované nebo hrubé porušení vede k písemnému napomenutí zaměstnance; 
pokud je zaměstnanec napomínán opakovaně v rozmezí 6 měsíců, je moţné s ním podle 
zákona č. 262/2006 Sb. rozvázat pracovní poměr; v případě, ţe zásadu č. 3 poruší 
poskytovatel FTP serveru, společnost můţe odstoupit od smlouvy 
Směrnice: Směrnice o bezpečnosti informací – proces zálohování 
 
Fyzická bezpečnost a bezpečnost prostředí 
 
Tato směrnice bude obsahovat následující zásady: 
1. K přístupu do kanceláří společnosti zaměstnanec pouţívá čipovou kartu, bez níţ se 
nelze do kanceláří dostat. Tuto kartu nesmí zaměstnanec poskytovat třetím osobám. 
2. Zaměstnanec nesmí k přístupu do kanceláře pouţít čipovou kartu jiného 
zaměstnance. 
3. Pokud zaměstnanec opouští kancelář jako poslední, je povinen aktivovat alarm 
pomocí kódu. Kaţdý zaměstnanec má svůj vlastní kód. 
4. V případě ztráty nebo zcizení čipové karty je toto zaměstnanec povinen neprodleně 
oznámit manaţerovi bezpečnosti informací. 
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5. Zaměstnanec je vţdy povinen se řádně odhlásit ze všech systémů a aplikací na 
konci své pracovní doby. 
6. Magnetické pásky s tajnými daty mají u sebe pouze jednatel společnosti a manaţer 
bezpečnosti informací (kaţdý po jedné magnetické pásce). Tyto pásky musí mít 
bezpečně uzamčeny ve svém osobním trezoru. 
7. Zařízení NAS se nachází v uzamčené místnosti, do které mají přístup pouze jednatel 
společnosti a manaţer bezpečnosti informací. 
Odpovědná osoba: zaměstnanec, projektový manaţer příslušného oddělení, manaţer 
bezpečnosti informací 
Kontrolu provádí: manaţer bezpečnosti informací, jednatel 
Sankce: pokud je v důsledku porušení těchto zásad nutné vynaloţit finanční prostředky na 
znovuobnovení zabezpečení firemních prostor, hradí je viník ze svého platu; jakékoliv 
porušení vede k písemnému varování zaměstnance; pokud je zaměstnanec napomínán 
opakovaně v rozmezí 6 měsíců, je moţné s ním podle zákona č. 262/2006 Sb. rozvázat 
pracovní poměr 
Směrnice: Směrnice o bezpečnosti informací – fyzická bezpečnost a bezpečnost prostředí 
 
Bezpečnost lidských zdrojů 
 
Tato směrnice bude obsahovat následující zásady: 
1. Kaţdý zaměstnanec projde během svého nástupu školením týkajícím se bezpečnosti 
informací a způsobů, jakými se s jednotlivými kategoriemi informací nakládá. 
Rovněţ získá povědomí o dodrţování fyzické bezpečnosti, pravidlech pouţívání 
hardwaru a softwaru a způsobu práce s uţivatelskými účty a hesly. 
2. Po absolvování školení je zaměstnanec povinen podepsat písemné prohlášení, ţe 




3. Zaměstnanec je během trvání pracovního poměru povinen vţdy a bez výjimky 
dodrţovat směrnice a standardní postupy stanovené firmou. 
4. Při ukončení pracovního poměru je zaměstnanec povinen předat zálohu své 
emailové komunikace manaţerovi bezpečnosti informací. Rovněţ musí odevzdat 
veškeré dokumenty, které při práci pouţíval. 
5. V případě ukončení pracovního poměru manaţer bezpečnosti informací zablokuje 
veškerá přístupová práva, která zaměstnanec ve firmě měl. 
Odpovědná osoba: zaměstnanec, manaţer bezpečnosti informací 
Kontrolu provádí: manaţer bezpečnosti informací, přímý nadřízený zaměstnance 
Sankce: v případě porušení některé z těchto zásad musí zaměstnanec podstoupit přeškolení 
na téma bezpečnosti informací na vlastní náklady 
Směrnice: Směrnice o bezpečnosti informací – bezpečnost lidských zdrojů 
 
3.6 Návrh krizového plánu obnovy 
 
Jelikoţ navrhnout kompletní havarijní plán obnovy pro firmu je příliš komplexní záleţitost, 
které by bylo potřeba věnovat celou jednu práci, aby ji bylo moţné popsat v celém rozsahu, 
zaměřím se v této podkapitole pouze na návrh krizového plánu obnovy v případě havárie 
primárních dat. Budu při návrhu tohoto plánu počítat s běţnou dostupností budovy a všech 
místností. 
 
Sestavení týmu pro řešení krizových situací 
Tým pro řešení krizových situací bude vedený manaţerem bezpečnosti informací. Součástí 
tohoto týmu budou projektoví manaţeři a vývojáři z obou oddělení firmy. Tento tým má za 
úkol vést proces obnovy bezpečnosti dat. 





Tabulka 2: Rozdělení odpovědností členů krizového týmu (Zdroj: vlastní zpracování) 
Pozice Odpovědnost 
Manažer bezpečnosti informací Vedení krizového týmu, administrativní podpora 
Projektový manažer (GrowJOB Corporate) Vedení týmu vývojářů ze svého oddělení, 
případný kontakt s klienty oddělení 
Projektový manažer (GrowJOB Personal) Vedení týmu vývojářů ze svého oddělení, 
případný kontakt s klienty oddělení 
1. tým vývojářů (GrowJOB Corporate) Obnova informačních technologií (hardware, 
software, data) 
2. tým vývojářů (GrowJOB Personal) Obnova lokální sítě, připojení k internetu 
 
Stanovení podmínek, za kterých lze situaci označit za bezpečnostní incident 
Situace, které si ţádají shromáţdění krizového týmu, jsou následující: 
 Dojde k neautorizovanému přístupu k firemním datům; 
 Odhalení chybného fungování systému nebo aplikace; 
 Narušení fyzické bezpečnosti nebo bezpečnosti prostředí; 
 Narušení bezpečnosti následkem lidské chyby; 
 Zjištění útoku na firemní informace; 
 Selhání v průběhu provádění zálohy; 
 Poškození nebo ztráta zálohovacího média; 
 různé kombinace výše uvedených situací. 
 
Způsob, jakým bude zahájena činnost obnovy 
Prvním krokem v případě krizové situace je shromáţdění krizového týmu. Tento tým zjistí 
co nejvíce informací o incidentu, na jejichţ základě identifikuje příčinu vzniku incidentu, 
způsob jeho vzniku a rozsah informačních aktiv organizace, která jsou tímto incidentem 




Zásady komunikace při řešení krizové situace 
V případě jakékoliv změny nebo pokroku při řešení krizové situace člen týmu okamţitě 
uvědomí projektového manaţera, do jehoţ týmu spadá. Projektoví manaţeři se 
v pravidelných intervalech scházejí s manaţerem bezpečnosti informací a podávají mu 
report o stávající situaci. Manaţer bezpečnosti informací pak jejich prostřednictvím 
rozděluje další pokyny jednotlivým členům týmu. 
 
Specifikace základních procesů činnosti obnovy 
Po zjištění všech příčin vzniku incidentu a rozsahu ohroţených aktiv je provedena konečná 
klasifikace incidentu. Tato klasifikace bude prováděna na základě předpokládané časové 
náročnosti řešení incidentu a podle rozsahu zasaţených aktiv. Klasifikace bude probíhat 
následovně: 
Tabulka 3: Navrhovaná klasifikace bezpečnostních incidentů (vlastní zpracování) 
Dle časové náročnosti 
Malá časová náročnost <= 24 hod. 
Střední časová náročnost <= 48 hod. 
Velká časová náročnost > 48 hod. 
Dle rozsahu ohrožených aktiv 
Méně závažný bezpečnostní incident Ohrožena pouze veřejná aktiva 
Středně závažný bezpečnostní incident Ohrožena interní a příp. veřejná aktiva 
Vysoce závažný bezpečnostní incident Ohrožena tajná aktiva 
 
Incident tedy můţe být klasifikován např. takto: Vysoce závažný bezpečnostní incident se 
střední časovou náročností. 
Po provedení klasifikace manaţer bezpečnosti informací udělí pokyny jednotlivým členům 
krizového týmu. Kaţdý z členů týmu pak pravidelně podává reporty, jak je uvedeno 




Schválení preventivních opatření 
V rámci prevence krizových situací budou zavedena následující opatření: 
 Bude prováděna pravidelná kontrola znalosti zásad bezpečnosti informací u všech 
zaměstnanců. 
 Plán pro řešení krizových situací bude pravidelně testován v půlročních intervalech. 
 Veškeré přístupy do kanceláří a práce s informačními aktivy budou monitorovány. 
 Jednou měsíčně bude kontrolována přítomnost antivirového softwaru a konfigurace 
všech aplikací na počítačích všech zaměstnanců. 
 
Dokumentace krizového plánu obnovy 
Krizový plán obnovy bude obsahem následujícího dokumentu: Bezpečnost informací – 
Krizový plán obnovy – požadavky a specifikace 
Tento dokument bude mít přílohu Evidence bezpečnostních incidentů, kam se budou 
zapisovat veškeré bezpečnostní incidenty, ke kterým ve firmě dojde, jejich příčiny a 
následky. 
 
Způsoby školení členů krizového týmu 
Jednou za ročně kaţdý zaměstnanec podstoupí školení o bezpečnosti informací financované 













Cílem této práce bylo vytvořit vhodnou strategii zálohování a bezpečnosti dat pro firmu 
GrowJOB s.r.o. při návrhu této strategie bylo potřeba brát v potaz změny, které firma 
plánovala zavést, a to hlavně přání firmy vyuţít při zálohování dat moţnost pronájmu FTP 
serveru od firmy Netdatacomm s.r.o. Další významnou roli hraje v případě malého 
podniku, jakým je GrowJOB s.r.o. i finanční dostupnost navrhovaného řešení. 
Zvolené způsoby zálohovaných dat se liší na základě důvěrnosti těchto dat. Pro zálohu 
běţných interních dat jsem zvolil zařízení Network Attached Storage, hlavně z důvodu jeho 
jednoduchosti a cenové dostupnosti. Data uloţená na tomto zařízení jsou dostupná v celé 
lokální síti, coţ je v případě dat, se kterými se neustále pracuje bezpochyby ţádoucí. Tajná 
data, jejichţ ztráta nebo zveřejnění by pro firmu měla váţné aţ fatální následky, jsem 
doporučil zálohovat odděleně od ostatních dat a některá dokonce nezálohovat 
v elektronické podobě vůbec. 
Aby byl proces zálohování a s ním spojená celková bezpečnost informací efektivní, je 
potřeba stanovit určité zásady, kterými se všichni zaměstnanci musí v zájmu bezpečnosti 
informací řídit. Proto jsem se pokusil navrhnout směrnice, které tyto zásady specifikují a 
dále určují, kdo je za jejich dodrţování zodpovědný a jaké v případě nedodrţení hrozí 
sankce. 
V závěrečné části návrhu jsem se zabýval krizovým plánem obnovy. Ať uţ má firma 
jakkoliv silnou politiku bezpečnosti informací, poruchám a různým selháním se 
pravděpodobně čas od času nevyhne a proto je důleţité mít vypracovaný předběţný plán 
pro řešení těchto situací. Navrhnout takový plán v celém rozsahu je tak náročné, ţe není 
moţné to v rozsahu této práce zvládnout. Pokusil jsem se proto navrhnout alespoň 
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